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 内容摘要 
    大数据时代，人类进入到信息化社会，信息成为关键性的生产要素，没有全
球的信息交换，就没有全球的商业流畅。信息自由不仅是民主政治的基石，亦是
市场经济的基石，个人信息作为一项重要的社会资源，个人信息的自由流通亦是
未来发展的必然趋势，然，传统对个人信息的保护强调了对个人权利特别是认为
对隐私的保护，却忽视了社会对信息自由流通的需求。身处大数据时代，我们应
如何去把握二者的平衡，是个人信息保护立法面临的最大难题，亦是本文尝试探
讨与解决的重点。全文共分四章: 
    第一章 大数据与个人信息概论。本章有两个目标，第一，以大数据与商业
的结合为视点，剖析当前面临的机遇与挑战。第二，厘定个人信息和相关法律基
本概念，探析个人信息的法律属性。 
第二章 个人信息保护之理论探析。本章首先分析并批判了传统上单纯基于
保护“人的尊严”发展而来隐私权保护理论基础，继而分析了个人信息保护还应
有保护信息自由的基础，并总结两种理论基础的利益平衡。 
第三章 个人信息保护的比较法考察。本章选取了欧盟、美国作为比较法考
察对象，以个人信息自由与个人信息保护的价值衡平为考察基础，分析出两种保
护模式的不同价值选择而导致不同的立法结果。 
    第四章 完善我国个人信息保护机制之思考。结合我国当前个人信息保护之
现状,将前文的理论分析以及比较法考察的借鉴加以汇总,并在此基础上系统列
出对个人信息保护几点思考,以期对未来我国个人信息保护机制的构建有所裨
益。  
关键词:大数据；个人信息；利益平衡 
                     
厦
门
大
学
博
硕
士
论
文
摘
要
库
  
ABSTRACT 
    Big data era, information become the key factors of production, there is no 
global exchange of information, there is no global business smoothly. Freedom of 
information is not only the cornerstone of democracy, also is the foundation of market 
economy. Personal information as an important social resources, the free flow of 
personal information is also the inevitable trend of future development. However, the 
free flow of personal information has inherent contradiction with the personal 
information protection, to some extent, the traditional views emphasized the 
protection of the privacy of individual rights, but neglected the social demand for the 
free flow of information.  Keep a balance is the key point of this paper which 
attempts to explore and discuss. 
Chapter 1 is the introduction of big data and personal information. Including: the 
new opportunities and challenges faced in the era of big data, the definition and basic 
theory of personal information. 
Chapter 2 is the theoretical basis of personal information protection. This chapter 
first analyzes and criticizes the traditional privacy protection theory，which is purely 
based on the  protection of human dignity，Then analyzes the personal information 
protection  also have a target of the protection of freedom of information, and 
summarizes how to achieve a balance. 
Chapter 3 is the study of comparative law of personal information protection. 
This chapter mainly comparative study of European, American legal system, that is, 
the "unified legislative model" represented by European and “dispersed legislative 
model” represented by American. Through specific elaboration and analysis, the 
author found that the different value selection leads to different legislative model 
selection of personal information protection. 
Chapter 4 is the thinking of perfecting the mechanism of personal information 
protection in China. On the basis of analyzing the preceding, in combination with the 
current status of personal information protection in our country, and the author listed 
some thoughts on the protection of personal information, in order to have some useful 
influence to the construction of personal information protection of our country in the 
future. 
    Key Words: Big Data; Personal Information Protection; Interests Balance. 
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引  言 
人只要在社会上有所活动，就会留下痕迹，为他人所感知，从而产生各种有
关个人的信息，外界基于对一个人信息的了解、接触从而对一个人进行评价与沟
通，个人信息实乃个人与社会的纽带。而“私人信息的收集同社会本身一样古老。
它可能不是最古老的职业，但却是最古老的习惯之一”①在古代，个人信息大抵
作为政府管理、民间沟通的媒介，且囿于当时的技术条件，个人信息的价值并没
有充分被挖掘。因此，在一段相当漫长历史时期内，个人信息保护不会成为社会
关注的问题。 
近现代以来，特别是进入大数据时代以来，随着互联网技术、云计算、云储
存技术的普及和不断发展，数据爆炸是我们生活里的常态。根据国际数据公司
（IDC）出具的研究报告表明，人类早在 2013 年生产的数据总量就达到 4. 4ZB②，
预计 2020 年到来后，数据总和将突破 44ZB 的大关，完成 10 倍的增量。数据无
疑是当今社会最主要的财富来源，但这种价值真正已被挖掘的体量不到万一，未
来，数据就如同土地、石油、煤一样，将成 DT(Data technology)时代的生产资料，
人与物的一切活动都能在数据中反映出来，数据作为信息的载体，无论是政府还
是商业组织在进行业务活动过程中，必然会对个人信息进行充分挖掘并运用到各
行各业。毫无疑问，个人信息已然是推动政府和商业运作的最为根本之动力。然
而也恰是个人信息的大量收集以及规模化处理，骚扰电话与垃圾短信、人肉搜索
与隐私曝光、信用记录错误、身份盗窃、监视监控等个人信息滥用的社会问题才
为社会所关注，并逐步成为一个当前热议的法律问题。  
个人信息滥用造成的危机已经来临，“法律既为社会力，则社会变迁，法现
象不能不与之俱变。”③20 世纪以来，欧盟、经济合作与发展组织、美国等国家
以及国际组织均意识到个人信息保护的重要性，特别是欧盟各国，均出台了针对
个人信息保护的立法，我国目前虽然还没有关于个人信息保护的专门立法，但学
界对个人信息保护问题的关注却是早已有之，周汉华、齐爱民两位教授就是个人
信息保护研究的执牛耳者，周汉华教授在个人信息保护研究系列丛书中，《域外
                                            
① [英]戴恩·罗兰德，伊丽莎白·麦克唐纳.信息技术法［M］. 宋连斌等译，武汉大学出版社，2005．297-298. 
② 1ZB=1024EB;1EB=1024PB;1PB=1024TB;1TB=1024GB. 
③ [日]穗积陈重.法律进化论[M].黄尊三等译，北京：中国政法大学出版社,1997.53-54. 
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个人数据保护法汇编》对全球 20 个国家、地区及国际组织的个人信息保护立法
进行了系统的介绍，其汇编的《个人信息保护前沿问题研究》书中，各学者不仅
对国际社会的立法的现状及前沿问题作了介绍，还针对我国的个人信息保护做了
基本的制度研究，此外还重点列举阐述了各国法律实施过程的主要问题，对个人
信息保护立法具有极大的借鉴意义。齐爱民教授是个人信息保护研究的另一集大
成者，其著的《拯救信息社会中的人格-个人信息保护法总论》一书中，以对人
格的保护为切入点，详细介绍了从人格法到个人信息法的历史更迭演变过程，并
对个人信息的概念问题、性质问题、基本原则问题以及法律适用进行了较为系统
的阐述，使得学界对个人信息的理解有了一个更为明了的认知。 
学界对个人信息保护研究进行的如火如荼，民众要求立法呼声也愈来愈高，
特别是 2016 年 8 月“徐玉玉事件”发生后，电信诈骗背后的个人信息泄露问题
更是引发社会广泛关注。我国《民法总则》（草案）审议过程中关于个人信息的
保护问题也成为热门议题，2017 年 3 月 15 日，经第十二届全国人民代表大会第
五次会议表决正式通过《中华人民共和国民法总则》，在第五章民事权利部分第
一百一十四条规定：“自然人的个人信息受法律保护。任何组织和个人需要获取
他人个人信息的，应当依法取得并且确保信息的安全，不得非法收集、使用、加
工、传输个人信息，不得非法买卖、提供或者公开个人信息。”这是我国首次将
个人信息的保护上升到民事基本法的层面，可谓是我国个人信息保护立法史上的
里程碑。《民法总则》虽肯定了个人信息的保护，但如何调试出一个兼顾信息有
序流通与权益保护的个人信息保护机制亟待思考、充分探讨。 
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第一章 大数据与个人信息概论 
第一节 大数据时代的机遇与挑战 
一、大数据的兴起 
    “Big Data”（大数据）概念，其走入公众视野最早见于美国麦肯锡全球研
究院 2011 年 5 月份发布的一篇“The next frontier for innovation, competition and 
productivity”的研究报告。①2012 是大数代时代元年，从达沃斯论坛主题到首家
数据开放研究所，从各行各业的迅速走红再到上升到各国的国家战略②，大数据
已成为当今时代的标签。 
                         图 1：2012 年大数据发展大事记 
  
 
    关于大数据的定义，笔者通过百度百科词条检索，发现尚无官方统一的定性，
麦肯锡全球研究所给出的定义是：“一种规模大到在获取、存储、管理、分析方
面大大超出了传统数据库软件工具能力范围的数据集合”。③而维克托·迈尔-舍
                                            
① [美]格林斯潘.动荡的世界、风险、人性与未来的前景［M］.北京：中信出版社.2014.98-99. 
② 2015 年 3 月，李克强在政府工作报告中明确提出“互联网+”行动计划，强调推动大数据等与现代制造
业的结合和应用。 
③ Big data: The Next Frontier for Innovation, Competition, and productivity[EB/OL]. 
http://www.mckinsey.comhttp://www.mckinsey.comhttp://www.mckinsey.com/ insights/mgi/research/ technology- 
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恩伯格认为“Big Data”是指采用全数据进行分析处理，代替传统的随机分析处
理方法。①笔者比较赞同维克托·迈尔-舍恩伯格的观点，过去我们对大数据的特
征惯常理解为“大”，事实上它本质特征并不在于它的“大”，而是在于它的“全”，
“全”可以很直观的理解为“多维、多角度”，相对传统的单维、单角度的数据
处理而言，多维、多角度的数据分析是极大的进步，更能逼近事物的本来面目。  
    二、大数据与商业机遇 
    信息化时代，数据成为关键生产要素，大数据技术正是通过全面的，多维的
角度去记录一个世界或者一个人的真相或者轨迹，从而判断它的本来面目。这种
技术革新，更是为人类探索世界创造了新路径，特别是大数据与商业的结合运用，
给传统商业带来了新的机遇。 
首先，运用大数据，企业提高了决策效益，减少了成本，如汽车保险公司通
过收集驾驶人的驾车数据，分析用户驾驶习惯，进而制作精细的保险产品。 
其次，利用大数据为企业寻找到了新的经济增长点，英国著名服装品牌
（Prada）的每件衣服都被植入 RFID 电子标签，RFID 芯片会自动被识别并记录
同款衣服进入试衣间的次数、每次停留时间以及是否被购买等信息，然后经过后
台进行数据分析，对试穿数据大而实际销售数据小的服装瑕疵进行二次改进，从
而获得新的消费增量。 
再次，运用大数据，企业相当程度上获得了预测未来的能力，搜索引擎巨头
基于用户搜索的关键词预测禽流感的散布，如 google 公司流感趋势(Google Flu 
Trends)、基于用户手机定位数据和交通数据预测当前交通人流密集的地方、大
百货商场可以基于各商品的不同地域需求合理安排投放库存，并对商品实施实时
机动定价。 
最后，大数据全方位地冲击人类生活、工作之余，还潜移默化的改变了传统
的商业思维模式。《连线》前主编克里斯安德森甚至称，“随着大数据的到来，标
志着理论的终结”。②因为大数据背景下，人们更多关注事物之间的相关关系，而
非因果关系，人们认识事物的方式发生从“为什么”到“为什么”的转变，例如
                                                                                                                             
and_innovation/big data_the_next_flontier_for_innovation, 2016-1-24. 
① 维克托·迈尔·舍恩伯格、肯尼思·库克耶.大数据时代生活、工作与思维的大变革[M].盛杨燕、周涛译,浙江
人民出版社，2013.14. 
② 维克托·迈尔·舍恩伯格、肯尼思·库克耶.大数据时代生活、工作与思维的大变革[M].盛杨燕、周涛译,浙江
人民出版社，2013.92. 
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沃尔玛百货通过数据分析发现啤酒与尿布相关、飓风与蛋挞相关、雨天与蛋糕相
关、气温与三明治相关，对于上述这些商品间是否具有某种因果关系或者具有什
么样的因果关系，从商者无需挂怀并加以考虑，他们唯一要做的仅仅是利用这种
相关关系调整商业决策。 
    三、大数据对个人信息保护的挑战 
    大数据在商业领域的方兴未艾，也给个人生活带来了负面的影响。  
首先，被“透视”的个人，引发尊严的危机。前亚马逊首席科学家安德雷斯·韦
思岸称“大数据时代下，我们没有藏身之处”。①个人是最大的数据、生产者、制
造者，通过个人活动产生的全景数据足以勾勒出一个人的“数据画像”，个人的
一切无所遁形。大数据不仅能将像姓名、地址、电话、履历等常态的个人信息挖
掘出来，而且像收入、健康状况、个人偏好等这类具有私密性的信息都可能被精
准的预测。 
其次，个人外在形象被操纵，引发不公正的危机。个人数据累积到一定程度
就会发生量变，汇集成数据主体的公众形象，逐步勾勒出一个人的“数据画像”
重新塑造个人的社会形象。然而这种“数据画像”与真实人格之间有时并不完全
吻合，因为大多数的情况下大数据运作都是基于用户以往一定时期的数据并不能
实时的反映真实的个人；而且大数据并不是真理也有可能存在技术性偏差，一旦
这种不真实的数据画像标签化于个人，那么很可能不可避免地扭曲个人形象甚至
是受到不公正的对待。  
再次，决策自由的危机。大数据不仅能知晓你的过往，更重要的是还能洞察
你的将来，这是更为深层次的作用，通过对个人日常行为模式的观察，可以探测
个人的行为习惯和心理预期，如从个人的网购消费习惯中可以窥视个人的消费水
平、口味、颜色偏好信息，从网页浏览记录以及对某件商品关注度中探知个人的
消费计划，很多时候，用户个人的日常行为都可以被提前预设，行为的决策自由
权是否牢牢掌握在个人手中已无从知晓。 
最后，生活安宁的危机。大数据对个人生活的打扰，这是当下每个人都能能
感受到的。信息的滥用给个人造成的困扰中，最让人口诛笔伐的就是骚扰电话或
者是垃圾邮件。据相关官方报告显示，2016 年个人手机用户周收到垃圾短信 20.6
                                            
①东方财富网.大数据时代我们没有藏身之处[EB/OL].http://finance.eastmoney.com/news/1622, 
20170119704692328.html，2017-2-4. 
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条，而接收到的骚扰电话高达 21.3 个，①个人电子邮箱用户在 2013 年中平均每
周收到的垃圾邮件就已经高达 12.7 封, 占用户周邮件总量的 34.4%。②骚扰电话
或者是垃圾邮件的背后还可能引起一系列的连锁反应，个人接收大量的来电，在
双向收费的情况下，意味着个人要被动的承担通话费用，电子邮箱的塞满亦可能
使其丧失其使用功能。更不乐观的是，还可能引发诈骗等危及人身安全的问题。 
第二节 个人信息概念的界定 
概念是解决法律问题不可或缺的工具。概念是否被精准的界定会直接影响到
我们能不能清楚且理性地思考法律问题，也不能使我们对法律问题的思考转化成
语言，更不可能通过一种可理解的方式把这些思想传递并灌输给他人。倘若我们
试图完全抛弃概念，则整个法律大厦势必化为灰烬。③ 
一、个人信息的概念 
在个人信息的定义问题上，纵观各国立法，有四种定义模式，分别是：概括
定义式、概括列举定义式、识别定义式、隐私定义式、关联定义式。 
概括定义式，概括定义式是指从诸如姓名、身高、年龄等等这些林林总总的
具体的个人信息中，抽像出核心共同点，然后加以语言表述的定义方式。这种定
义模式,一方面可以使得法律条文精简、抽象、全面的描述个人信息,另一方面，
这种定义模式可以使得法律对个人信息的内涵适应不断发展变化的社会需求,避
免死板化。然而，单纯的概括定义模式把个人信息范围界定的太宽,过于抽象化,
司法实务中很难精确的把握其范围。使用概括定义式的国家有欧盟④等。 
概括列举式，亦称混合定义式，即是在概括定义的基础上，通过加入一部分
典型的具体的个人信息类型进行说明的定义方式。一方面，减少了单纯抽象概括
式定义带来的不确定性，增加了个人信息概念的形象性和确定性，便于司法操作，
同时有利于人们对法律概念的理解。这种定义模式得到了多个国家及地区立法机
构的认可，有其广大的市场，其中概括列举式运用最为典型的就是加拿大，详细
                                            
① 中国互联网协会.中国网民权益保护调查报告(2016)[EB/OL]. http://gw.yjbys.com/baogao/97661.html, 
2017-1-1. 
② 中国互联网协会. 2013 年第三季度中国反垃圾邮件状况调查报告[EB/OL]. 
http://www.isc.org.cn/zxzx/xhdt/listinfo-28616.html,2017-1-1. 
③ [美]E.博登海默.法理学-法律哲学与法律方法[M].邓正来译，北京：中国政法大学出版社，1999.486-487. 
④《欧盟数据保护指令》第二条第一款规定“个人数据是指任何与已确认的或可以确认的自然人有关的信息”。 
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